Ha ocHoBy unana 8. 3akona o uadopmanmonoj 6e36emnoctu (,,Ciy:xoeru rimacHuk PC”,
opoj 6/16, 94/17 wu 77/19), unana 2. Ypeabe o OmmxkeM caapikajy akra o 0e30€IHOCTH
UH(POPMAIMOHO-KOMYHUKAIIMOHUX CUCTEMa OJf TOCEOHOT 3Havaja, HAYMHY MPOBEPE U CaapiKajy
W3BeIITaja 0 mpoBepu 0e30eMHOCTH MHGOPMAIIMOHO-KOMYHUKAIIMOHUX CHCTEMa O] IMOCEeOHOT
3nauvaja (,,Ci. rmacuuk PC*, 6p. 94/16) (y nassem tekcry: Ypenoa) , wiana 119. cras 1. tauka 1.
3akoHa 0 OCHOBaMa cHCTeMa oOpasoBama U BacnuTama ("Cioyxo6enun rimacauk PC" 6p. 88/2017,
27/2018- npyrum 3akon, 10/2019,27/2018- npyru 3akon u 6/2020) u umanma 30.Craryra
[TY*“Beceno nerumctBo‘‘Pamka, Ynpasuu oxoop [1Y“Beceno nerumctBo‘Pamika, Ha cemqHUALN
onpxanoj mana 14.09.2021. rogune, g0HEO je

IIPABH/THUK
O BE3BE/ITHOCTH
HHOOPMAIIHOHO-KOMYHHUKAIIUOHOI CUCTEMA

YBoaHe oapende
Unan 1.

[TpaBunHukOoM o 6e30emHOCTH MHGOPMAIMOHO-KOMYHUKAIIMOHOT cucteMa (y JajbeM
tekcTy: IlpaBunHuK), y ckiiagy ca 3akoHOM O MH(pOpMaloHoj 6e30eqHOCTH (Y 1aJbeM TEKCTY:
3akoH) 1 YpendoM, yTBphyjy ce Mepe 3allTuTe, MPUHIUIN, HAYMH U MPOLEeype MOCTU3aba 1
OJlp>KaBama aJIeKBaTHOI HHBOA 0e30€IHOCTH CHCTEeMa, Kao U OBialihewma U OATOBOPHOCTU Y
Be3n ca Oe3bemHomhy M pecypcuma HH(DOPMAIMOHO-KOMYHHKAIIMOHOT cucTeMa (y JdajbeM
tekcry: KT cucrem) ITY“Beceno aetumcTBo ‘Pariika (y 1a/beM TEKCTY: Y CTaHOBA).

Unan 2.

Mepe nponucane oBuM npaBuiHuUKoM ce omHoce Ha MKT cucrem ycraHose, Ha cBe
3arociieHe - KOPHCHHKE MH(OpMaTHMUKHUX pecypca, Kao M Ha Tpeha Jmma Koja KOpHUCTe
uH(popMaTHUKe pecypce Y CTaHOBE.

HenmomToBame oz[pezz61/1 OBOI' IPaBHJIHUKA MOBJIa4YW JUCHUINNIMHCKY OATrOBOPHOCT
3aroCiIeHOT - KOPUCHUKA HH(OPMATUYKUX pecypca.

3a npaheme nmpumene oBor IIpaBuiHuKa oOaBe3yje ce 3amOCIEHU KOJU j€ MMEHOBaH
OJUTYKOM JHpeKTopa ycranoBe (y nasbeM Tekcty: onepartop UKT cucrema).

Uian 3.

[Tojenunu Tepmunu y cmuciy IlpaBunnuka numajy cinenehe 3Haueme:

1) wundopmannono-komynukanuonn cucreM (MKT cucrem) je TexHOJIOLIKO-
OpraHu3aIMoHa IIeJTMHA KOja 00yxBaTa:

- EJIEKTPOHCKE KOMYHUKAIMOHE MpEXKe Yy CMHUCIY 3aKoHa KOju ypelyje eleKTpoHCKe
KOMYHHUKalluje,

- ypehaje unu rpyne mehycoOHO moBe3zaHux ypehaja, TakBuUX Aa ce y OKBUPY ypehaja,
OJIHOCHO Yy OKBHpPY OapeMm jemHor u3 Tpyne ypehaja, Bpmm ayromaTcka oOpaga mojaTaka
KopuirhemeM padyyHapcKor Iporpama,

- MOJIaTKE KOjH Ce ToXpamy]y, 00pal)yjy, mpeTpaxyjy Win MpeHoce moMohy cpeicTaBa u3
anuHeje 1. u 2. oBe Tauke, a y CBPXY BUXOBOT paja, yrnorpede, 3allTUTE WIK OJpKaBamba,

- OpraHM3aIMOHY CTPYKTYpY IyTeM Koje ce ynpaBiba MKT cucremom,

2) undgopmannoHa 6e30eTHOCT TpeICTaB/ba CKyN Mepa Koje omoryhaajy na mojaru
kojuma ce pykyje nmyrem UKT cucrema 6yny 3amruhenu o HeoBiaanrtheHOr mpHCTyIa, Kao U Ja
Ce 3aIITUTH UHTETPUTET, PACIIOI0KHUBOCT, AyTEHTUYHOCT ¥ HEMOPELUMBOCT THUX IOJaTaka, 1a Ou



Ta] cucteM (YHKIIMOHHCAO Kako je mpeaBuheHo, kKaja je mpeaBuleHO M TMOJ KOHTPOJIOM
oiaimrheHux Iuua,

3) TajHOCT je CBOjCTBO KOj€ 3HAYHM JIa MTOIaTaK HUje JOCTyIaH HEOBIAMNEHUM JTUITUMA,

4) HHTErpPUTET 3HaYH OYyBAHOCT M3BOPHOT Ca/IpPKaja M KOMIUIETHOCTH IMOJIAaTKa,

5) pacno10:kKHUBOCT je CBOJCTBO KOj€ 3HAYM J1a j€ TOJaTaK JOCTyNaH ¥ ynoTpeO/bUB HA
3axTeB OBJIAINEHNX JIMIa OH/Ia KaJa UM je morpedaH,

6) ayTEeHTHYHOCT je CBOJCTBO KOj€ 3Ha4W Jia je Moryhe mpoBepUTH W MOTBPAUTH Ja je
MOJaTaK CTBOPUO WIIM TIOCJIA0 OHAj 3a KOTa je JIEKJIapuCcaHo J1a je Ty paliby U3BPIINO,

7) HemopemHMBOCT IPEICTaB/ba CIIOCOOHOCT JIOKa3WBama Ja ce jorojwia oxapehena
pazma WM Ja je HacTynuo ofpehenu norahaj, Tako na ra HakHagHO HEje Moryhe mopehu,

8) pu3uk 3Haum MoryhHoCcT HapymaBama HH(pOpManuoHe 0e30eTHOCTH, OIHOCHO
MOryNHOCT HapyllaBamka TajHOCTH, HHTETPUTETA, PACIONOXHUBOCTH, AYTEHTUYHOCTH WU
HETMOPEMBOCTH TOIaTaka MM HapylliaBama ucrpasHor GyHkimonucama UKT cucrema,

9) ynpaB/bame PH3MKOM je CHCTEMaTH4aH CKyIl Mepa KOjU YKJbydyje IUIaHHpambe,
OpPraHU30Bakbe M yCMEpaBamke AKTHBHOCTH Kako OW ce 00e30eAmio Ja pU3HMIU OCTaHy Y
MPOIMCAHUM W MPUXBATJEUBUM OKBHPHMA,

10) MHIOMAEHT je YHYTpallkha WM CIIOJbHA OKOJIHOCT WM Jioralaj KojuMm ce yrpoxkara
WM HapymaBa nHpopMaroHa 6e30eIHoCT,

11) mepe 3amTute UKT cucrema cy TeXHMUKE M OpraHU3alMOHE MEPE 3a YIPaBIbaE
0e30ennocanM pusniiuma KT cucrema,

12) Tajum mogaTak je moJaTak KOjH je, Y CKJIaJy ca MPOMUCHMA O TajHOCTH IMOJATaKa,
onpehen u o3HaueH oapel)eHUM CTEIICHOM TajHOCTH,

13) UKT cucrem 3a paa ca tajuum nogaunuma je KT cucrem koju je y ckiaay ca
3aKOHOM ojipel)eH 3a paj ca TajHUM TOoJanuMa,

14) xomnpomutyjyhe esexrpomarnerno 3pauewe (KEM3) mpencraBba HeHamepHe
eJIEKTpOMarHeTHe eMHUCH]e IPUIIMKOM IpeHoca, 00pajie Uiu YyBama [0/1aTaKka, YujuM IpHUjeMoM
U aHAJIM30M CE€ MOK€E OTKPHUTH CajpiKaj THX I0JIaTakKa,

15) 6e30eaqHOCHA 30HA j€ POCTOP WJIU MIPOCTOPHja y KOjoOj CE, y CKJIaay ca MPOomrucuMa o
TajHOCTH MojiaTaka, oOpal)yjy u 4yBajy TajHU OJALH,

16) undopmanuona nodpa oOyxBaTajy mojmaTKe y gaToTekama W 0a3ama Iojaraka,
nporpaMcku KOJA, KOH(HUTrypanujy XapABEpCKHX KOMIIOHEHATa, TEXHUYKY H KOPHUCHUYKY
JOKYMEHTAIH]y, YHYTpaIllha OTIITA IMPaBHJIa, IPOIEAYPE U CITMIHO,

17) Backup je pe3epBHa Komuja moaaraka,

18) Download je tpancdep momataka ca IEHTPATHOT padyHapa WJIH web mpe3eHTaluje
Ha JIOKQJTHU padyHap,

19) USB uau ¢uiern MeMOpHja je CIIoJballllbd MEIU]YM 32 CKIIAIUIITEHE T10/1aTaKa,

20) CD-ROM (Compact disk - read only memory) ce KOpucTH Kao MeaujyM 3a
CHHMame TT0/IaTaKa,

21) DVD je onTHYKH AMCK BHCOKOT KalalUTeTa KOJHU C€ KOPHCTH Kao MEAUjyM 3a
CKJIaTUIITEHHE MTOIaTaKa.

Mepe 3amrure

Unan 4.
Mepama 3amrure UKT cucrema ce o0e36elyje mpeBeHIMja 0] HACTaHKa MHIIMJECHATA,
OJTHOCHO TIpeBEeHIIMja M MHMHUMH3AIMja IITeTe OJi MHIMJCHATa KOjU YIpoXKaBajy BpILICHE
Ha/IJISKHOCTH 1 00aBJbambe JIENaTHOCTH, a TOCEOHO Yy OKBUPY MpYXkKamba yciayra IpyruM JIMIUMa.


https://sr.wikipedia.org/w/index.php?title=%D0%9E%D0%BF%D1%82%D0%B8%D1%87%D0%BA%D0%B8_%D0%B4%D0%B8%D1%81%D0%BA&action=edit&redlink=1

1. OpranuszanuHa cTPYKTYypa ca yrBpl)eHuUM mocioBUMa M 0ATOBOPHOCTHMA
3aMoCJIeHUX, KOjOM ce OCTBapyje ynpaB/bame HH(PopManuoHoMm 0e30eqHomhy y
OKBHPY YCTaHOBe

Unan 5.
Caku 3amociieHun - kopucHuk pecypca MKT cucrema je oaroBopaH 3a 0e30€IHOCT
pecypca UKT cucrema xoje KOPUCTH paau 00aBjbamba MOCIOBA U3 CBOjE HAICKHOCTH.
3a KOHTpOJly W HAQJ30p HaJ 00aBJbaleM IOCIOBA 3alOC/ICHUX-KOPUCHHKA, Y LUJbY
samrute u 0e30ennoct UKT cucrema, kao 1 3a o0aBJpambe MOCIOBA U3 00acTH 0e30eIHOCTH
nenokynHor KT cucrema Illkone, 3anyxen je onepatop MKT cucrema.

Unan 6.
[Tox mocmoBuMa u3 obactu 6e30emHoCTH YTBPhYjY ce:
o MOCJIOBU 3allITUTe MH(OpMAIMOHUX n00apa, OAHOCHO CpeAcTaBa MMOBHHE 3a
HA/I30p HaJ MTOCJIOBHUM TIPOIIECUMa OJ1 3Havaja 3a HHpOopManuony 6e30e1HoCT,
o MIOCJIOBU YIIpaBJbalha PU3UIMMa y 00JacTu WHpOpMannoHe 0e30eTHOCTH, Kao U
MIOCIIOBM MpeABUl)eHU TporienypaMa y obnacta nHpopmamnrone 6e30e1H0CTH,
o NOCJIOBM OHeMoryhaBama, OJIHOCHO CIIpeyaBarha HeoBJamheHe WM HEHaMepHe

u3MeHe, omrtehema WiM 310ynoTpede cpencraBa, OIHOCHO HH(popmanuonHux nodapa KT
cucrema lllkone, kao u mpuctym, u3MeHe Wi Kopuinheme cpeacraBa 0e3 opnamhema u 0e3
EBHJICHIINjE O TOME,

. npaheme aKTHUBHOCTH, pEBU3HMjEe W HAI30pa y OKBHUPY  VIIpaBibama
uHpopmarnmonom 0e36enHoIIhYy,

. obaBemraBame HaUIeKHUX oprana o unuuaentuma y UKT cucremy, y ckiany ca
MIPONKMCHUMA.

VY cnyuajy unmuaenta onepatop UKT cucrema, obaBemraBa aupektopa Illkorne, koju y
CKJIaly ca TMpomucMMa oOaBemTaBa HAJUIeKHE OpraHe y I[WJby pellaBamka HacTajaor
0e30€/J0HOCHOT UHITHICHTA.

2.be30eaHoCT pajaa HA Ja/bUHY M yIOTpe®a MoOmaHuX ypehaja
Unan 7.

HepeructpoBanu KOpUCHUIM, TyTeM MOOMIHHUX ypehaja Mory ja mpucrymne caMo OHUM
JIeIOBUMa Mpeke KOjU Cy KOH(pUTypHucaHH Tako Ja oMoryhaBajy npuctyn VHTepHeTy aiu He U
JIeIOBUMa Mpexke Kpo3 Kojy ce o0aBsba ci1yk0eHa KOMyHHUKallja.

3anocnenu-kopucHuM pecypca KT cucrema, mory myreM MOOMIHMX ypehaja, Koju cy
y BJIACHUIUTBY YCTaHOBE, U KOju cy mojemieHu oj ctpaHe omeparopa WKT cucrema, na
npuctynajy camo oHum paenoBuma MKT cuctema koju um omoryhaBajy oOaBibame paaHUX
3aJaTaKka y OKBUPY HHXOBE Ha/IJISKHOCTH.

3amocieHOM-KOPHCHUKY, 3a0pameHa je camMocTajllHa UWHCTajanMja codTBepa U
nojenaBamke MOOMIIHOT ypehaja, kao U JnaBame ypehaja apyrum HeomnamheHUM aunuMa (Ha
YCIIYTY, CEPBUCHUPALE U CI1.)

Omnepatop UKT cucrema, cBakogHeBHO KoHTposie npuctyn pecypeuma UKT cucrema
¥ TIpOBEpaBa Jia I MMa MPUCTyIa ca Hermo3Hatux ypehaja (ca nemoznatux MAC anpeca).

[Tpuctyn pecypcuma UKT cucrema, ca npuatHor ypehaja, Huje 103BOJbEH, OCUM aKO je
ypehaj y BracHumTBy Ycranose, omrehen u Huje o0e30eleHa 3aMeHa, Kaja ce MPUCTYI BPIIH
o koHTposioM oneparopa KT cucrema.



3. O6e30ehuBame na auna koja kopucre UKT cucrem onnocHo ynpassbajy UKT
cucTeMoM Oyay ocnocod/beHa 3a 10cao KOjHu paje U pa3ymejy CBOjy OATOBOPHOCT
Unan 8.

HKT cucremoM ympaBjbajy M CHCTEM KOPHUCTE 3alloClieHH Yy CKiIaay ca Baxehom
CHCTEMaTH3allljOM PaJHUX MECTA.

Omneparop UKT cucrema je myxan na cBakor HoBo3anocieHor-kopucauka UKT pecypca
yIO3Ha ca oAroBopHocTUMa 1 npaBuinma koputhema UKT pecypca YceraHose, ia ra ymnosHa ca
npaBwinMma kopumthema pecypca UKT cucrema, ka0 W na BOOM €BHUICHIHM]Y O H3jaBama
HOBO3aIlOCICHUX - KOPUCHUKA Ja Cy ymno3HaTu ca mpaBwinma kopuuthewa WUKT pecypca.
Oo6pa3an U3jage je cactaBHu aeo oBor [IpaBuinHmKa.

Cpako xopumhewme WMKT pecypca Illkone on cTpaHe 3amoclieHOT-KOPHCHUKA, BaH
J0JIeJbeHUX oOBJamhema, MOAIeKe JUCHUIUIMHCKO] OAIOBOPHOCTH 3allOCI€HOI KOjOM ce
neguHUIIEe OAMOBOPHOCT 3a HeoBautheHo kopuihemhe UMOBUHE.

4. 3amTuTa 04 PU3MKA KOjH HACTAjy NPH NMPOMEHAMa MOCJI0BAa MJIHM NpPeCTaHKAa

PaHOT aHTa:KOBakHa JMIA 3anocjeHux ko1 oneparopa UKT cucrema
Unan 9.

VY ciydajy mpecTaHka paJHOT aHTaKOBamba KOPHUCHHMKA-3aMOCIEHOT, KOPUCHUYKU HAJIOT
ce YKHJIa.

Kopucnuk UKT pecypca, HaKOH mpecTaHKa paJHOT aHTa)KOBama y Y CTaHOBH, HE CME Ja
OTKpHBa MOAATKE KOjU Cy 0/ 3Hauaja 3a uHpopmanuony 6e36eqnoct UKT cucrema.

5. UnentudukoBame uHpopmMaunonux godapa u oapehuBame 0Ar0OBOPHOCTH 3a
BUXOBY 3aIITHTY

Uinan 10.

Nudopmarmona nobpa YcranoBe Cy CBH pecypcu KOju cajpike MOCIOBHE uHpopmalje
[lIxone, omHOCHO TyTeM KOJUX C€ BpIIM HU3paja, o0pajaa, 4dyBame, MpEHoC, Opucame u
yHumraBamwe nojataka y MKT cucremy, ykibydyjyhu cBe eJIEKTpOHCKE 3amuce, pauyHapCcKy
onpemy, MobuiHe ypehaje, 6a3e nogaTaka, HOCIOBHE alIMKaIMje, KOHPUTYypalujy XapABEPCKUX
KOMITOHCHATa, TEXHWYKY W KOPHUCHUYKY JIOKYMEHTAIW]y, YHYTpallllbe¢ TMPAaBUIHUKE KOJH Ce
onaoce Ha UKT cucrem u ci.

EBunenunjy o nndopmannonum nodpuma Boau omneparop UKT cucrema, y manupHoj
WJIU €JIEKTPOHCKO] (opMHU.

[Ipenmer 3amrure cy:

* xapasepcke u coptBepcke komnonente KT cucrema,

* mopauu Koju ce oopal)yjy unu uyBajy Ha komnonentama KT cucrema,

* KOPUCHHUYKH HAJIO3U M JPYTY MO 0 KOpucHUIIUMA HHpopMaTtuikux pecypca UKT
cucrema.

6.KnacudukoBame nogaraka Tako Aa HHBO HHMXOBE 3ALUTUTE OAroBapa 3Ha4dajy

MoJaTaKa y CKJaay ca HauejJoM yNpaB/bamkba pU3MKOM u3 3aKoHa
Unan 11.

[Tomamm xoju ce Hamaze y UKT cucremy mpencraBibajy TajHy, ako Cy Tako JepuHUCAHU
noceOHUM MponUcUMa.

[Tomamm xoju ce o3HaYe Kao TajHU, MOPAjy OMTH 3amITHNEHHW Yy CKIagy ca ojapeadama
VYpenbe o mocebHMM ~ Mepama  3alITHUTE TajHUX  [oJaTtaka y  HH(OpMalHOHO-
TeleKoMyHuKaruonum cuctemuma (,,Cit. I'macuuk PC, 6p. 53/2011).



7. 3amTuTa HOCAa4Ya MoJATaAKa
Unan 12.

Omneparop UKT cucrema he ycroctaBuTH OpraHu3aiyjy OpUcTyma U pajaa ca mojanuma,
noceOHO OHMMa KOju Oyny O3HA4YEHU CTETNEHOM CIY>KOCHOCTH WM TajHOCTH y CKIIQAy ca
3aKOHOM O TajHOCTH TOJIaTaKa.

EBuneHnmjy Hocaya Ha KOjuMa Cy CHUMJbCHH moaanu, Boau oneparop MKT cucreman ti
MEAHju MOpajy OUTH MPOIMUCHO OOEIeKEHU U OJJIOKEHU HAa MECTO Ha KoMme he Outu 3amTuhenn
oJ1 HeoBJlatheHor mpucTymna.

VY cnydajy TpaHCOpTa Meayja ca mojaluma, TUPeKTop YCcTaHoBe oapelyje OIroBOpHY
0co0y ¥ HaUMH TPaHCIOpPTA.

VY cnyyajy UCTeKa pOKOBa 4yBama IOJaTaka KOjHU ce Hajla3e Ha MeaujuMa, MOJalH
MOpajy OMTH HEMOBPATHO OOPHUCAHHM, a aKO TO HHje MOryhe, TaKBH MEIUJU MOPajy OUTH (HU3UIKH
omteheHu, OTHOCHO YHUIITCHH.

8. Orpanunyeme npucTyna nmojanMMa H cpeICTBUMA 3a 00paay nogaraka
Uinan 13.

[Tpuctyn pecypcuma UKT cuctema oapeheH je BpCTOM Haiora, OIHOCHO J0JI€JbEHOM
YIIOTOM KOJjy 3aI0CJIC€HU-KOPUCHUK UMA.

3anocieHu Koju uMa aJIMUHUACTPATOPCKHU HAJIOT, MMa MpaBa MPUCTYNa CBUM pecypchMa
HUKT cucrema (COPTBEpCKHMM U XapJBEPCKUM, MPEXKU H MPEKHUM pECypcuma) Yy LUIbY
WHCTAalalyje, OapKaBama, MojiellaBama U yrnpasibama pecypcuma UKT cuctema.

3anocineHn-KOPUCHUK MOKE J1a KOPUCTH CaMO CBOj KOPUCHUYKHU HAJIOT KOJU je JOOHO Of
aJIMUHUCTpATOpa W HE CME Ja OMoryhum apyrom nuily Kopumiheme HEeroBOor KOPHUCHHYKOT
HAJIOTa, CeM aIMUHHICTPATOPY 32 MOJIeIIaBakhe KOPHCHUYKOT MPoduia U paJHe CTAHUIIE.

3anocneHn-KOPUCHUK KOjU Ha OMJIO KOJU HA4YMH 3J0yNOTpeOu IMpaBa, OAHOCHO pecypce
UKT cuctema, noasnexe KpUBUYHO] U AUCHUIUIMHCKO] OATOBOPHOCTH.

3anocneHn-KOPUCHUK OyXaH je Aa momryje u cieaeha mpaBuna omepartopa WMKT
cucTeMa, U TO JIa:

1) xopucT HHPOPMATHIKE pecypce UCKIbYIHBO Y TIOCIOBHE CBpPXE,

2) mpuUxBaTH J1a Cy CBU MOJIAIA KOJU C€ CKIIAUIITE, PEHOCE UITU TIPOIIECUPA]Y Y OKBUPY
uHpOpMaTHIKNX pecypca BracHUITBO lllkone w ma Mory OWTH TpenMeT Haarienama U
nperiieaama,

3) nmocTtyna ca MoBepJbUBUM IOJAlMMa y CKJIAAy ca MPOIMUCUMA, a TOCEOHO MPUINKOM
KONMpama 1 IpeHoca MojaTaka,

4) 6e30e1HO YyBa CBOje JO3MHKE, OJHOCHO Jla X HE Ofaje APYTUM JHUIHNMA,

5) Mema JI03UHKE carjiacHO yTBph)eHUM MpaBUIIMMA,

6) mpe CBaKor yJajbaBama O] paJHe CTAaHMIIE, OJjaBH CE€ Ca CUCTEMa, OJJHOCHO 3aKJbyya
paJHy CTaHUILY,

7) 3axTeB 3a MHCTaJalWjy copTBEpa WK XapJBepa MMOJAHOCH Y UcaHoj (opMu, 0J00peH
0]l CTpaHe HeMOCPEAHOT PYKOBOIHOIIA,

8) 06e30e1M CUTYpHOCT MOJaTaKa y CKiIaay ca BakehuM mponucuma,

9) npuctyna MHGOPMAaTHUYKUM pecypcuMa CaMO Ha OCHOBY EKCIUIMIIUTHO JOJEJbEHUX
KOPUCHHUYKHUX IpaBa,

10) He cme na 3aycraBiba paj WIM OpHIE aHTUBHUPYCHU IIPOTpaM, MEHha HEroBe
MOJIETIIEHE OTIIIHje, HUTH J1a HEOBIaTheHO HHCTAMpa IPYTH aHTHBHPYCHH TIPOTPaM,

11) Ha paHOj CTAHUIIM HE CME JIa CKJIAIUIITH CapsKaj KOJU HE CIIY)KH Y TIOCJIIOBHE CBPXE,

12) wm3pahyje 3amrutHe komuje (backup) momataka y ckimagy ca MpPONUCAHUM
npoueaypama,



13) KOpUCTH MHTEPHET U EJEKTPOHCKY TMOIITY Y YCTaHOBH Yy CKJAJy ca MPOIMUCAHUM
npoueaypama;

14) mpuxBaTtH 1a CBM MPUCTYNH MH()OPMATHUKUM pecypcuma U nHpopmaimjama tpeda
Ja Oy/y 3aCHOBaHM Ha IPUHLIMITY MMHUMAJIHE HEOIIXOJHOCTH,

15) mpuxBaTH /Ja TEXHHKE CUTYPHOCTH (aHTH BHpyc nporpamu, firewall, cucremu 3a
NeTeKIN]y ymajga, CpeACcTBa 3a Imudpupame, CpeAcTBa 3a IMPOBEPY HHTETpUTETa U Jp.)
cnpeuaBajy noteHnujaine nperwe UKT cucremy,

16) He cme na mHCTanupa, MoaMduKyje, UCKIbyUyje W3 pafa WM OpuIle 3allTHTHH,
CHCTEMCKH WJIU allJIMKaTUBHU CO(TBED.

9. OnodpaBamwe oBjamheHor mpucTtyna M cnpedyaBame HeoBjamheHor mpucryna

HUKT cucremy u ycayrama koje KT cucrem npy:xa
Uinan 14.

[TpaBo mpucTyna umajy camo 3arociieHu-KOPUCHULIU KOjU UMajy aIMUHUCTPATOPCKE UITU
KOPHCHHUYKE HAJIOTe.

AJIMUHUCTPATOPCKU HAJIOT j€ jEeAMHCTBEHHM HAJOr KOJUM je OMOryheH mnpuctym u
aamuaucTpanuja ceux pecypca MKT cucrema, kao U oTBapame HOBUX M M3MEHA MOCTOjehux
HaJora.

AJIMUHUCTPATOPCKU HAJIOT MOKE J1a KOPUCTU CaMO 3aIlOCIIEHU Ha MOCIIOBUMA OIepaTopa
HKT cucrema.

AJIMUHUCTPATOPCKU HAJIOT 32 YIpPaBJbalke JOMEHOM U 3a yIpaBibamke 0a30M mojaTaka
MOJKe Jia KOPUCTH caMo 3amnocieHu Ha nmocinoBuma omneparopa UKT cuctema.

KopucHuuky Haor ce cacToju 0] KOpPUCHHYKOT UMEHA U JIO3MHKE Ha OCHOBY KOTa/jHX Ce
BpIIM ayTeHTU(UKalMja — MpoBepa UACHTUTETAa U ayTopu3alja — IpoBepa IpaBa MPHUCTYIIA,
0JIHOCHO TipaBa kopuithema pecypca UKT cucrema oj ctpane 3amocieHOr-KOpUCHHKA.

KopucHnuku Hanor npozaesbyje aJAMMHHMCTPATOp, Ha OCHOBY 3axTeBa 3allOCIEHOT-
KOPUCHUKA U 0J00perma AUpEeKTopay cCTaHOBE, a Y CKIIaay ca moTpedaMa 00aBsbama MOCIOBHUX
3a/1aTaka oJ1 CTpaHe 3all0CIEHOr-KOPUCHHUKA.

AJIMUHHCTPATOpP BOJIM EBHJICHIM]Y O KOPUCHHUYKHM HAJIO3MMa, IPOBEPaBa HHUXOBO
Kopuiheme, Memwa MpaBa IPUCTYNa U YKHUJIa KOPUCHUYKE HAJore Ha OCHOBY 3aXTeBa AUPEKTOpa
[IIxoure.

10. YrBphuBame 0AroBOPHOCTH KOPMCHUKA 32 3alTUTY CONCTBEHUX Cpe/CTaBa 3a
ayTeHTHKALUjy

Unan 15.

KopucH1uYKH Halor ce cacToju 01 KOPUCHUYKOT UMEHA U JIO3UHKE.

AKO 3a1ocineHl-KOPUCHUK MTOCYMBba J1a j€ IPYTO JIUIE OTKPHIIO HETOBY JIO3MHKY JyXaH
je 1a UCTy 0/iMax U3MEHHU.

Heopnamheno yctyname KOPUCHUYKOT Hajora JPYroM JIHUILY, MOAJIEKE AUCHUIUINHCKO]
OJIFOBOPHOCTH.

11. Ilpeasuhame onropapajyhe ynorpede Kkpunro3amrnure paau 3al0THTEe TAJHOCTH,
aYTeHTHYHOCTH O/THOCHO HHTEIrpHTeTa MojAaTaKa
Unan 16.
[Tpuctyn pecypcuma KT cucrema YcTaHoBe He 3aXTeBa MOCEOHY KPUIITO3ZALITHUTY.
3anocieHn-KOpUCHULIY  KOpPHUCTEe KBaJM(UKOBAHE EJNEKTPOHCKE cepTudukare 3a
€JIEKTPOHCKO TOTIHCHUBAKkE JAOKyMEHaTa Kao M ayTeHTU(UKALW]y U ayTOpH3alM]y HpUCTyHa
MOjeIMHUM aTUTKallijama.



3anocneHn-KOPUCHUIT Cy OYy)KHH Jia 4YyBajy CBOje KBaJM(PUKOBaHE EJICKTPOHCKE
cepTudUKaTe KaKo He O JOUUIN Y MOCEe APYTUX JINLIA.

12. CgeobyxBaTHa 3amITHUTa o0jexkaTa, MPOCTOPa, NMPOCTOPHja OJHOCHO 30HA Y
KojuMa ce Hajase cpeacrBa u aAokyMeHTH MKT cucrema m oOpalyjy momanm y UKT
cucremy

Unan 17.

IIpocTop y KOmMe ce Halla3e CcepBepHU, MpEKHA WM KOoMyHHKainuoHa omnpema WKT
cucTeMa, OpraHusyje ca Kao aMUHUCTPATHBHA 30HA.

OcuM agMHHHCTpATOpa CUCTEMa, IPUCTYI aIMUHUCTPATUBHO] 30HU MOTY UMaTH U Tpeha
JUIa y UJby WHCTANAlM]je U cepBucupama oapehernx pecypca UKT cucrema, a mo npeTxoaHoM
0J100pemy JUpeKTopay CTaHOBE U Y3 IPUCYCTBO aMHHUCTPATOpa CUCTEMA.

[TpucTyn aAMUHUCTPATUBHO) 30HM MOXE MMAaTH M 3alI0CJIEHU Ha MOCIOBUMA OJpXKaBamba
XUTH]EHE.

13. Ob6e36ehuBame ucnpaBHor u 6e3d0eHOr PYHKIHMOHNCAKA CPeACTaBa 3a o0pany
nmoJaraKa
Ynan 18.
O ucnpaBHocTH U 6e30e1HOM (YHKIIMOHUCAY CpeicTaBa 3a 00paay mojaaraka OpuHe ce
u crapa oneparop MKT cucrema.

14. 3amTuTa NogaTaka M cpeAcTBa 32 00paay mojaTaKa oj 3JI0HAMepHOr copTBepa
Uinan 19.

3amTuTa 0/ 3I0HaMEpHOT co(pTBEpa Ha MPEKU CIIPOBOM CE Y LIUJbY 3aIITUTE OJ1 BUpyca
U Jpyre BpCTE 3JIOHAMEPHOI KOJa KOJU Y PAuyyHAPCKYy MPEXY MOTy JOCHETH HHTEPHET
KOHEKIIMjOM, WMeEJJIoM, 3apakeHuMm mnpeHocHuMm wmeaujuma (USB wmemopuja, CD wutn.),
MHCTAaJIallijOM HEJTHUIEHIIMpaHoT coTBepa U cil.

3a0pambeHO je 3aycTaBjbakbeé U HCK/bYUMBAKE aHTUBHUPYCHOI co(TBEpa TOKOM
CKEHHpama IPEHOCHUX MeJn]ja.

[IpenocuBu menuju, npe kopuithema, MOpajy OUTH MPOBEPEHH Ha MPUCYCTBO BHpYca.
AKO ce yTBp/M Jla IPEHOCUBH MEJIM] CaApKHU BUPYCE, YKOJUKO je TO Moryhe, Bpiiu ce yniheme
MeMja aHTUBUPYCHUM CO(PTBEPOM.

Pusuk o eBeHTyanHOr ryOMTKa rojaTaka IpuiIMKoM yuithema Meauja of BUpyca CHOCH
JIOHOCHJIAIl Me/nja.

VY 1wy 3amrure, ogqHocHo ynaaa y MKT cucrem VYcraHoBe ca MHTepHeETa, oneparep
HKT cucrema je nyxaH J1a oJjpKaBa CUCTEM 3a CIIPEYaBambe yNaaa.

Kopucuunuma koju cy mnpukibyuyern Ha MKT cucrem je 3a0pameHO CcaMOCTaIHO
NPUKJbYYHBAKE HA HHTEPHET.

Kopucanuu UKT cucrema Koju KOpuUCTe MHTEpHET MOpajy Aa ce MpUIp)KaBajy Mepa
3amTUTe O] BUpyca U ynaaa ca uatepHera y MKT cucrtem, a cBaku pauyHap 4uju ce 3arocieHu-
KOPUCHHK NpUKJbyuyje Ha HTepHeT Mopa OuTH oarosapajyhe mojerieH u 3amruheH, npu yemy
nozemasame Bpun oneparep KT cucrema.

[Tpunukom kopuinhewa HHTEepHeTa Tpeba u3beraBatu cymmuse WEB crpanmue, c
003MpoOM /1a TO MOXKE MPOY3POKOBATH MPOOJIEME - HENPUMETHO HHCTAIUPAKE LIMH]YHCKUX
nporpamMa M CJIM4Ho.

Heno3BosbeHa ynorpeba MHTEpHETA 00yXBaTa:

® JHCTaIMpame, TUCTPUOYLH]y, OINalllaBamke, NMPEHOC WM Ha JIPYTH HAYUH YHUHEEHE
JOCTYITHUM ,,lIUPATCKUX* MU APYTHX COPTBEPCKUX MPOU3BO/IA KOJU HUCY JIMIICHIUPAHU
Ha oarosapajyhu HayuH,



® HapyliaBamke CUTYPHOCTH MpEXe WM Ha JPYrd HAuuH OHeMoryhaBame MOCIOBHE
WHTEPHET KOMYHUKAIIH]E,

® HaMEpHO IIUPEHE ACCTPYKTUBHHUX U ONCTPYKTHBHUX MPOrpaMa Ha MHTEPHETY (MHTEPHET
BUPYCH, WHTEPHET TPOJAHCKH KOWH, WHTEPHET LPBU M JAPYre BPCTE MATHIIMO3HUX

codTBepa,);

® HEI03BOJHCHO KOpUIINEHE NPYIITBEHHX MpEkKa W JAPYTUX UHTEPHET caapikaja Koje je
OTPaHUYCHO;

e npeysuMmame (download) momataka Benwke “TeKUHE” KOje MPOY3POKyje “3arymieme” Ha
MPEXKH,

e npey3uMmame (download) marepujana 3amTuheHnx ayTOpCKUM IpaBUMa,
e kopumheme JMHKOBA KOJU HHUCY Y Be3M ca MmocjioMm (Tiename (GriMoBa, ayauo H
BUJICOCTPEAMMUHT U CI1.),
® HEI03BOJHEHU MPHUCTYI CaapiKajy, IPOMEHa cajpkaja, OpHcame WIM mpepana caapikaja
NPEKO HHTEPHETA.
KopucHunrMa Koju HeaJeKBaTHHUM KOPHUIINCHEM HWHTEPHETa Y3POKYjy 3arymeme,
NPEKH]] Y paay WU HapylIaBajy 0e30eTHOCT MpeKe MOXKE Ce OTy3€TH IPaBO MPHUCTYIIA.

15. 3amTuTa 0o ry0uTKa MogaTaKa
Uinan 20.
baze nonataka o6aBe3Ho ce apxuBupajy Ha npeHocuBe menuje (CDROM, DVD, USB,
HStrimer Tpaka, eKCTepHHM Xapja JAHCK), HajMame jeJHOM JHEBHO, HENEJbHO, MECEYHO U
TOJIMIIILE, 32 MMOTpede 0OHOBE Oa3e momaraka.

16. YUyBame noaaraka o gjorahajuma koju mory 6uTH o/ 3Hauaja 3a 0e30eIHOCT
HUKT cucrema
Unan 21.
O akTUBHOCTMMA aJMUHUCTPATOpa M 3aMOCICHUX-KOPHCHUKA BOJE C€ JHEBHUIM
akTuBHOCTH (activitylog, history, securitylog, transactionlog u nip).

17. Obe36ehuBame unTerpuTera copTBepa U ONepPaTUBHUX CHCTEMA
Unan 22.

Wucrananujy u noxaemasame copTBepa Moxke na Bpuin camo oneparep UKT cucrema,
OJIHOCHO 3aIl0CICHU-KOPUCHHK KOJU MMa oBJjamhemne 3a To.

Wucrananujy m mopeniaBame codTBepa Moxe Ja u3BpmmM U Tpehe mnwie, y ckiamy ca
YroBopom 0 HabaBIM, OJJHOCHO OJp>KaBamy codTBEpa.

[Ipe cBake mHcTananuje HOBE Bepauje codTBepa, OAHOCHO TMOCIIaBamka, HEOMXOIHO e
HAIpaBUTHU KOMH]y mocTojeher, kako Ou ce oOe3z0eamsa MOryhHOCT MoOBpaTKa Ha MPETXOIHO
CTame y CIIy4ajy HEOUYSKMBAHUX CHTYaIlH]ja.

18. 3amTuTa o1 3J0ynorpede Texunukux oe3oenHocuux ciaadocrn UKT cucrema
Unan 23.

Omneparop UKT cucrema, HajMame jeHOM MeECeYHO a MO moTpeOu M uemhe BpIIM
aHanu3y THEBHMKa akTMBHOCTHU (activitylog, history, securitylog, transactionlog u ip ) y musby
uaeHTuukanuje noreHujanHux cnadbocru UKT cucrema.

Ykonnko ce naeHTu(uUKyjy cinadoctu koje mory aa yrpose 6e36emnnoct UKT cucrema,
oneparop MKT cucrema je nyxkaH Ja OAMax M3BpPILIM IOJEIIaBamkba, OJHOCHO HHCTAINPA
co(TBep Koju he OTKIOHUTH youeHe caboCTH.

Omneparop UKT cucrema tpeba na moaemaBameM KOPHUCHHYKHX MOJHCa, OHEMOryhu
HeoBJamheHo WHCTaINpame coPpTBepa KOju MOXE JOBECTH 10 yrpoxasama 6e30eanoctu UKT
cucrema.



19. ObGe30ehuBame n1a aktuBHocTH Ha peBu3Hju UKT cucrema mmajy mro mamu

yTHIAaj HA PYHKIHMOHNCAKE CHCTeMA
Unan 24.

PeBusuja UKT cucrema ce MOpa BPIIMTH Tako Jja ©Ma IITO MambHU YTHIA] HA TIOCIOBHE
npolece KOPHCHUKA-3alOCIeHUX. YKOJIMKO TO HHje Moryhe y pamHo BpeMe, OHJa ce€ BpIIU
HAKOH 3aBpIIETKA PaJHOI BpeMeHa KOPMCHHKA-3allOCICHUX, YMjH OW TOCIOBHM Tpoluec OHo
OMETaH, y3 IPETXOAHY carjacHocT aupekropa Llkoie.

20. 3amTuTa MOAATAaKa Y KOMYHHUKAIMOHMM MpexaMma yk/byudyjyhm ypehaje u

BO/JI0B€
Unan 25.

KomyHukarnmonu kab1oBHu ¥ KaOJIOBH 3a Halajamke MOPajy OUTH MTOCTaBJbEHH Y 3UIY WU
KaHaJuIlama, Tako Ja ce oHeMoryhu HeoBiamheH MPUCTYI, OJHOCHO Ja C€ U3BPILIU H30Jallnja
on moryher omrehema.

bexxuuna mpexa kojy Mory jaa kopucte noceruouu Illkone, Mopa OUTH OJBOjeHa O
HWHTEPHE MPEXKE KOjy KOPHCTE KOPUCHUIIH 3aMlOCIECHU U KPO3 KOjy CE BPILIU pa3MeHa CIyKOeHuX
noJjiaTaka.

21. be3deanocT mogaraka koju ce npenoce ynyrap oneparopa UKT cucrema, kao u
usMmel)y oneparopa UKT cucrema u 1una Ban oneparopa UKT cucrema
Uinan 26.
Pa3mena nonmaraka ca MunucrapctBom mnpocere u llIkonckom ympaBoMm Bpuiu ce y
CKJIaJly 3aKOHOM O OCHOBaMma cucreMa o0pa3oBama U BaClUTamka.

22. Tlntamwa wHopmManuoHe 0e30eIHOCTH Yy OKBHPY yHpaB/bama CBUM (azama

skuBOTHOI HuKJayca UKT cucrema ogHocHO 1e1oBa cucrema
Unan 27.

Hauun uHCTanmpama HOBHX, 3aMeHa U ojpxkaBame mocrojehux pecypca UKT cucrema
0J1 cTpaHe Tpehux Juia Koja HUCY 3arnociieHa y YcraHnoBu, ouhe aeduHucaH yroBopoM Koju he
OUTH CKJIOIJBEH Ca TUM JIMImMa.

Onepatop MKT cucrema je 3amyxeH 3a TEXHHUYKH HAI30p HAJ pean3alijoM
YroBOpEHUX oOaBe3a o]l cTpaHe Tpehux iuia.

O ycnocraBmpawy HOBor KT cucrema, ogHOoCHO yBOlhemy HOBUX J€JIOBAa U M3MEHama
noctojehux nenoBa UKT cucrema oneparop UKT cucrema, Boau 1oKyMeHTaIIH]y.

JlokyMeHTaIja U3 MPETXOJHOT CTaBa Mopa Jla CaJpKH OIMKCE CBUX IMpoIeaypa a
noceOHo mporeaypa koje ce onnoce Ha 6e30ennoct UKT cucrema.

23. 3amTuTa NMojgaTtaka Koju ce kopucre 3a morpede tectupama UKT cucrema
OHOCHO /1eJIOBA CHCTEeMA
Unan 28.
3a motpebe Tectupama MKT cucrema omHocHo nenoBa cuctema omeparop MKT
CHCTEMa,MOXK€ J1a KOPUCTH MOoJaTKe KOjU HUCY OCETJbUBH, KOje IUTHUTH, YyBa U KOHTPOJIUIIIE HA
onrosapajyhu HauuH.



24. 3amrura cpeacrasa oneparopa UKT cucrema koja cy gocTynHa mpyskaonuma

ycayra
Uinan 29.

Tpeha nuna-npysxaoru yciyra uspaje u oJpkaBama cOPTBEpPa MOTY MPUCTYIIUTH CaMO
OHHMM TIOJaIlMa KOjU C€ Hajaze y 0Oa3ama mojaraka Koje cy Jeo codTBepa KOju Cy OHH
U3PaAJHIIU, OJHOCHO 32 KOj€ MOCTOjU YTOBOPOM Je(UHUCAH IPUCTYII.

Omnepatrop MKT cucrema, je oaroBopaH 3a KOHTPOJY MPHUCTyNa W HAA30p Hax
U3BPIICHKHEM YrOBOPEHHX 00aBe3a, Kao M 3a MOIITOBame ojpendu oBor [IpaBuiiHMKa KOjUMa Cy
TaKBe aKTHBHOCTH JiepUHUCAHE.

25. IlpeBeHuuja M pearoBame Ha 0e30elHOCHe HHIHAEHTe, LITO MOApPa3yMeBa
aJeKkBaTHy pasmeny wuHpopmauuja o 0Oe30eqnocHuM caadoctruma HMKT cucrema,
HHUIH/IEHTHMA U peTHamMa

Uinan 30.

VY cnydajy Ouno KakBOT MHIMIEHTa KOju MOXke Ja yrpo3u 0e30emanoct pecypca UKT
CUCTeMa, 3al0CIICHU-KOPUCHUK j€ Ty»aH 1a onMax obasectu oneparepa UKT cucrema.

[To mpujemy npujase oneparop MKT cucrema je gyxaH 1a oaMax 00aBECTH IUPEKTOpa
[Mkone u npeny3me mepe y uuiby 3amrure pecypca UKT cuctema.

YKONIHMKO ce paay O MHIMJEHTY KOjU je neduHucaH y CKIaay ca YpeadoM O MOCTYIKY
J0CTaBJbalba MoJaTaKa, JUCTH, BPCTaMa U 3HAuajy MHIUICHATa M MOCTYIKY OOaBelliTaBama O
WHIUACHTUMA Yy HH()OPMAIIMOHO-KOMYHUKAIIMOHUM CHCTEMUMa O]l MmoceOHor 3Hauaja, (,,Ci.
riacuuk PC*, 6p, 94/2016), oneparop UKT cucrema, je nykaH na o6aBecTd U HaAJCKHU OpraH
neduHUCAH OBOM YPEIOOM.

Omneparop UKT cucrema BoaM €BUACHILIM]Y O CBUM HMHIUACHTHMA, Kao M IpHjaBama
WHIMJIEHATa, Y CKJIa1y ca ypeaOoM, Ha OCHOBY KOje, IIPOTHUB OJATOBOPHOT JINIIA, MOTY JIa C€ BOJIE
JTVICIUATUTMHCKY, TIPEKPIIajHA WM KPUBHYHH MTOCTYTIIIH.

26. Mepe koje o00e30elyjy KOHTHHYyHTeT 00aB/bamkba NOCHAA Yy BaHPEIHUM

OKOJIHOCTHMA
Uman 31.

VY cnyuajy BaHpeHUX OKOJIHOCTH, KOje MOTY Aa noBeny Ao usmemrama UKT cucrema u3
srpage llkone, oneparop MKT cucrema je myxan na y Hajkpahem poky npenece nenose MKT
CHUCTeMa HEONXOJHE 3a (PYHKIMOHUCAIE y BAaHPEIHO] CUTYAIlMju Ha PE3EpBHY JOKAIHjy, Y
CKJIa/ly ca MJIAHOM pearoBara y BaHPEIHUM M KPU3HUM CUTYyallljaMa.

N3mena IIpaBuinnnka
Unan 32.

VY ciydajy HacTaHKa MPOMEHa KOjeé MOTY HACTYIUTH YCJIel TEXHHYKO-TEXHOJIOIIKHX,
KaJpoBCKuX, opranm3aimonux npomena y WKT cucremy m gorahaja Ha riobGamHoM u
HAI[MOHAJHOM HHUBOY KOJU MOTry HapymuTu uHpopManuoHy O0e30eanoct, omeparop WKT
CHCTEMa je TyKaH J1a 00aBeCTH JUPEKTOpa Y CTaHOBE, KaKO O Ce MOKPEHYO MOCTyNaK M3MEHE
OBOT' TIPAaBWJIHWKA, y IHJbY yHampeheme Mepa 3alliTuTe, HadrMHa W TMPOIEeAypa MOCTHU3ama U
oJpaBama ajziekBaTHor HUBOa 0e36emnoct MKT cuctema, kao M MPEeUCIMTHBAKE OBJIAalThemha
¥ OJITOBOPHOCTH y Be3u ca 6e30eanomihy u pecypcuma UKT cuctema.



ITposepa UKT cucrema
Unan 33.

[Tposepy UKT cucrema Bpmm onepatop MKT cucrtema.
O u3BpIIEHO] IPOBEPH CauHbaBa CE U3BEILTAj, KOJU C€ JOCTaBJba AUPEKTOPY Y CTAHOBE.

IIpena3Ha u 3aBpuiHa oapenda
Unan 34.
OBaj mpaBUJIHKK CTyIa HA CHary OCMOT JlaHa o] JaHa 00jaBJbUBarba Ha OTJIACHO] Ta0JIU H
cajTy YcTaHoBe.

NPEACEJHUK

YIIPABHOI' OABOPA

[IpaBWIIHUK je €BUACHTHPaH JEJIOBOJHUM OpojeM on .
roJIMHE U 00jaBJbEH Ha OIJIacHOj TalJu U cajTy Y cTaHOBee JlaHa . TOJMHE, a CTyIa

Ha CHary gaHa . TOOUHCE.




HN3JABA
Ha ocHOBY IIpaBuiiHuKa 0 0e30eHOCTH MH(POPMAITUOHO-KOMYHHUKALMOHOT CHCTEMA
[IY“Beceno neTumcTBo*“Pamka
3aroCJIeHN

ce oOaserraBa o ciaenchem:

3arnocineHU-KOpPUCHUK JyXaH je aa nomTtyje ciaeneha npasmia onepatopa UKT cucrema,
U TO J1a:

1) xopucTu HHPOPMATUYKE peECypce UCKIbYUMBO Y IIOCIOBHE CBpPXE,

2) mpuxBaTH Ja Cy CBU IOJAIM KOjU C€ CKJIAAMINTE, MPEHOCE WM MpPOIEeCyHpajy y
OKBUPY MH()OPMATHUKHUX pecypca BIACHHUILTBO Y CTAaHOBE U Ja MOTY OUTH IpeMET HaArIeama
U TIpeTJie/iama,

3) nmocTtyna ca MoBepJbUBUM IOJAllMMa y CKJIaAy ca MPOIUCUMA, & HOCEOHO MPUINKOM
KOTIMpama 1 MpeHoca,

4) 6e30e1HO YyBa CBOj€ JO3UHKE, OJJHOCHO J1a UX HE 0J1aje AIPYTUM JINLIKUMA,

5) Mema JI03UHKE carjlacHO yTBpheHUM IpaBIIINMA,

6) mpe CBaKor yJajbaBama O] paJHe CTaHMIIE, OJjaBH CE€ Ca CUCTEMa, OJJHOCHO 3aKJbyya
pajsHy CTaHHILY,

7) 3aXTeB 3a MHCTaJAIM]y copTBepa WK XapBepa MOAHOCH Y THCcaHo] hopmMu,

8) 00e30e1u CUTYPHOCT MojjaTaka y CKJIay ca BaKehuM Mpornucuma,

9) npuctyna MH(GOpPMaTUUKUM pecypcuMa CaMO Ha OCHOBY EKCIUIMIMTHO J10JI€JbEHUX
KOPUCHHUYKHUX IPaBa,

10) He cme Jna 3aycTaBiba paj WIM OpHIlE AHTUBUPYCHU IPOrpaM, MEHba HEroBe
NOJIeIIIEHE OTIIMje, HUTH JIa HeOBIarheHo MHCTAIUpa Py aHTUBUPYCHH TTPOTPaM,

11) Ha pasiHOj CTAaHUIIM HE CME J1a CKJIAJUILITH CaapKaj KOjU HE CIIY>KH Y TIOCIIOBHE CBpXE,

12) wuspahyje 3amrtutHe komuje (backup) momataka y ckiagy ca TPOMHCAHUM
npolierypama,

13) KOpUCTH MHTEPHET U EJIEKTPOHCKY MOIUTY Y YCTaHOBU y CKJIaJy ca IPONUCAHUM
npolierypama,

14) npuxBaTu Aa CBU NPUCTYNH MHPOPMATHUKUM pecypcuMa u nHdopmanujama tpeda
na Oyy 3aCHOBAaHM HA MPUHLUITY MUHUMAJIHE HEOIIXO/IHOCTH,

15) mpuxBaTu @ TEXHHKE CUTYPHOCTH (aHTH Bupyc nporpamu, firewall, cucremu 3a
JICTeKIUjy YyMaaa, CpeACTBa 3a MM(pHUpame, CPeICTBa 3a MNPOBEpy HHTETpUTETa U Jp)
crpedaBajy norenuujanne npetme UKT cucremy,

16) He cMme &a WHCTaIUpa, MOJUGHKYje, UCKIbyUyje M3 paja WM Opuile 3alITUTHH,
CHCTEMCKH WJTU aIlJIAKaTUBHU CO(TBED.

KopucH1uYKH Halor ce cacToju 01 KOPUCHUYKOT UMEHA U JIO3UHKE.

AKO 3arociieHH-KOPUCHUK MTOCYMba JIa j€ IPYTO JIUIE OTKPHIIO HETOBY JIO3MHKY JTyXKaH
je J1a uCTy 0/IMax U3MEHHU.

HeoBnamheHno ycryname KOPHCHHUYKOT HAJIOTa JAPYrOM JIHITY, MOIJIEKE IUCIUILTHHCKO)]
OJITOBOPHOCTH.

[To moTpedu 3amociieHn-KOPUCHUIIN KOPUCTE KBAIM(UKOBAHE €JIEKTPOHCKE cepTUduKaTe
3a MPUCTYN MOjeMHMM aIlUIMKalujaMa. 3arociIeHU-KOPUCHHUIM Cy AYXKHM Jla 4yBajy CBOje
KBaJTM(HKOBAHE ENIEKTPOHCKE cepTU(UKATE KAKO HE OU JIONUTH y TIOCE JPYTUX JIHIIA.

3amrTuta oJ] 37I0HaMepHOT copTBEpa HAa MPEXHU CIIPOBOJIU C€ Y IIMJbY 3aIITUTE O] BUpyca
U Jpyre BpPCTE 3J0HAMEPHOI KOJa KOjU y padyHapCKy MpPEXy MOTY JIOCIIETH HWHTEpPHET
KOHEKIIMjOM, HMMEjJIoM, 3apaxkeHMM npeHocHuM wmeaujuma (USB memopuja, CD wutn.),
WHCTAJIAIM]OM HEJHUIICHIIUPAHOT copTBEpa U CII.

3a0pameHO je 3ayCTaB/balbeé W HCKJbYUMBAKE AaHTUBUPYCHOI CO(TBEpa TOKOM
CKEHHpama MPEHOCHUX Merja.



[IpenocuBu meauju, npe xopuinhema, Mopajy OMTH TPOBEPEHHU Ha MPUCYCTBO BHUpYCA.
AKO ce yTBp/M Jia IPEHOCUBH ME/IN] CaAP>KU BUPYCE, YKOJIMKO je To Moryhe, Bpiu ce yumheme
Me/1ja aHTUBHPYCHUM CO(TBEPOM.

Pusuk o eBeHTyaHOT ryOMTKa MoAaTaka MpUIMKOM YHIIhena Me/rja 0l BUPYca CHOCH
JIOHOCHJIALl Me/ivja.

VY muipy 3amrute, ogqHocHo ynana y MKT cucrem YcraHoBe ca MHTEpHETa, OIEparop
HKT cucrema je nyaH J1a oJjpxaBa CUCTEM 3a CIpeyaBame ynaja.

Kopucannuma koju cy mnpukibydyern Ha MKT cucrem je 3a0pameHO CaMOCTaIHO
IPUKJbYYNBakE HA HHTEPHET.

Kopucauiiu KT cucrema koju KOpuUCTE WHTEPHET MOpAjy Ja Ce IPHUIpPKaBajy Mepa
3alITuTe OJ] BUpyca u ynazaa ca unrepHera y KT cucrem, a cBaku pauyHap 4Mju ce 3alI0CIECHU -
KOPUCHHK NpUKJbydyje Ha HTepHeT Mopa OuTu oarosapajyhe mojemieH u 3amruhex, mpu 4emy
noaemaname Bpun onepatop MKT cucrema.

[Tpunukom kopuithewa uHTEpHeTa Tpeda uszberaBatu cymmuBe WEB crtpanuue, c
003MpOM /1a TO MOXKE IMPOY3POKOBATH NpoOJIEeMe - HENPUMETHO WHCTAJIMpame LINH]YHCKUX
nporpama M CIH4IHO.

Heno3Bosbena ynorpeda nHTepHETa 00yXBarTa:

° UHCTaJHMpame, IUCTPHOYLHMjy, OTrjamaBamke, MPEHOC WIM Ha JAPYrH HAYHH
YUEHE JOCTYIHHM ,,[IMPATCKUX WM JPYyrux CO(TBEPCKUX MPOU3BOJA KOJU HUCY
JHMIEHIMPAaHN Ha OJroBapajyhu HauuH,

o HapyllIaBambe CUTYPHOCTU MPEXKEe UM Ha IPYTH HAYUH OHEeMOTyhaBame MOCIOBHE
WHTEPHET KOMYHUKAIIH]E,
o HaMEPHO LIUPEHE ACCTPYKTUBHUX M OINCTPYKTUBHHMX IIpOrpaMa HAa WMHTEPHETY

(MHTEepHET BHPYCHU, MHTCPHET TPOJAHCKU KOHH, MHTCPHET IPBU U JIPYre BPCTE MAIUIIMO3ZHUX
codTBepa),

° HEIO3BOJBEHO KOopulheme APYIMTBEHUX MpeXa W JIPYruX WHTEPHET caapiKaja
KOj€ je OrpaHUYEeHoO,

° npey3umame (download) momaraka Benwke “‘TexuHE” KOje TPOY3POKYje
“3aryiieme’” Ha MPEXH,

° npey3uMame (download) maTepujana 3amTnheHUX ayTOPCKUM [IpaBUMa;

° Kopuirheme JTMHKOBA KOJU HUCY Y BE3M ca MOCIoM (riefame GUIMOBa, ayuo U
BUJICOCTPEAMUHT U CIT),

° HE/I03BOJbEHU NPUCTYHN cajprxkajy, MpOMeHa cajpxaja, Opucame Wi mpepaja

cajjpkaja MpeKo HHTEpHETA.

KopucHunyrmMa Koju HeaJeKBaTHUM KOpHUIINEHEM HWHTEpHETa Y3pOKYjy 3aryleme,
NpeKu y paay Win HapyliaBajy 0e30e1HOCT MpeKe MOXKE C€ OJIy3€TH MPaBo MPUCTYIIA.

VY cnyuajy OM0 KakBOI' MHLUAEHTa KOJU MoXe Ja yrpo3u Oe3zbenHoct pecypca MKT
CHUCTEMa, 3all0CIIEHN-KOPUCHUK j€ TyXaH J1a onMax obasectu oneparopa KT cucrema.

VY cnydajy mpectaHka pajHOT aHTa)XOBamba KOPUCHHUKA-3aIlOCIEHOT, KOPUCHUYKH HaJOT
ce yKHJa.

Kopucuuk UKT pecypca, HakOH npecTaHKa paHOI aHTaXoBama y YCTAaHOBHU, HE CME Ja
OTKpHBA MOJATKE KOjU Cy 0J] 3Hauaja 3a nunpopmanuony 6e3oennoct UKT cucrema.

CBojuM TOTHHCOM 3aroOCIeHU TOTBphyje na je meo caapkaj oBe M3jaBe mpodwTao,
pa3ymeo U MpUXBaTHO.

Nwme u nipezume Mecro u natrym [Tormuc

) . TOOUHE




